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La protection du système d’information

Rapide historique: 

❑ Dans les années 90, la préoccupation majeure des 
D.S.I. était de prévenir et faire face aux pannes 
matérielles (disques, mémoire, alimentation…)



La protection du système d’information

Rapide historique: 

❑ Dans les années 90 à 2000, les virus et malwares 
occasionnent les premières pertes de données, Ils 
focalisent l’attention des DSI et apparait la notion 
protection vis-à-vis de l’extérieur.



La protection du système d’information

Rapide historique: 

❑ Depuis 2010, avec l’apparition du vol d’information ou de 
ransomware, la cybercriminalité occupe tous les 
responsables sécurité.



La protection du système d’information

En résumé : 

Les attaques sont : 
- de plus en plus sophistiquées 
- deviennent lucratives : 

1. Vol de données pour exploitation : espionnage 
2. Vol de données pour la revente (Mot de passe, CB, 

info. confidentielles…) 
3. Cryptage de données pour obtenir une contrepartie 

financière « rançon »



La protection du système d’information

La sécurité pourquoi ? : 

Selon une étude de la société Symantec datant de 2010 

- 74% des PME ont été victimes d’attaques 
- 33% des PME attaquées ont perdu des données 

- 70% des Grandes Entreprises disent détenir un plan de reprise 
d’activité en cas d’attaque mais seules 30% disposent d’un plan 
opérationnel 

- 75% c’est le nombre d’entreprises piratées au cours des deux 
dernières années 

- Conclusion : 
 Hier les PME avaient les mêmes risques que les grandes 
entreprises. Aujourd’hui, nous avons les mêmes risques que les PME. 



La protection du système d’information

La sécurité pourquoi ? : 

- Pouvez vous fonctionner, prendre en charge le public 
sans votre informatique ? 

- Pouvez vous vous passer de votre informatique 
(Messagerie, accès aux données, logiciels de gestion…) 
1h?, 1j?, 1 mois? 

- Détenez vous des informations confidentielles ? 

En résumé, il est vital de préserver la 
confidentialité, l’intégrité et la disponibilité de 

l’information



La protection du système d’information

La Sécurité de quoi ?  

DES INFORMATIONSDES SITES, LOCAUX, 
MATERIELS

DES UTILISATEURS

Des périphériques Des réseaux Lan/Wan 
Nomades, télétravail

Accès aux sites, 
rés.sociaux



La protection du système d’information

La Sécurité des sites, locaux, matériels… comment s’y prendre ?  

Sécuriser l’accès physique aux locaux informatiques 
Les locaux informatiques contiennent vos serveurs, des matériels… 

Ce sont des points névralgiques de votre informatique ; Ils sont 
physiquement vulnérables (casse, vol).



La protection du système d’information

Sécuriser l’accès aux serveurs, éléments réseaux et 
périphériques … comment s’y prendre ?  

L’accès aux serveurs, aux éléments actifs et passifs doit être 
sécurisé et limité aux personnels habilités

Serveurs sous clés Eléments réseau 
sous clés

Copieurs/Imp. 
dans des bureaux 

fermés

Périphériques 
inaccessibles



La protection du système d’information

Sécuriser l’accès aux serveurs, pourquoi ?
- Attaque par les ports « Console » 
- Piratage du mot de passe administrateur via de simples 

logiciels disponibles sur le Web. 



La protection du système d’information

Sécuriser l’accès aux éléments de réseau, pourquoi ?  

- 1 seul câble Ethernet (RJ45) accessible et le 
réseau devient un livre ouvert…



La protection du système d’information

Sécuriser l’accès aux périphériques  

- Débrancher le câble réseau d’une 
imprimante et l’utiliser pour capturer des 
impressions (salaires…) 

- Débrancher le câble réseau d’une caméra et 
l’utiliser pour capturer des flux vidéo 
(protection de l’image)



La protection du système d’information

La Sécurité des informations, comment s’y prendre ?  

Sécuriser l’intégrité des données 

- Corriger les failles de sécurité en appliquant les correctifs 
(systèmes d’exploitations, navigateurs, processeurs…) 



La protection du système d’information

La Sécurité des informations, comment s’y prendre ?  

Sécuriser l’intégrité des données 

- Etudier un cryptage des données (en cas de vols les 
données seraient inutilisables). 

Cryptage logiciel Cryptage matériel



La protection du système d’information

La Sécurité des informations, comment s’y prendre ?  

Sécuriser l’intégrité des données 

- Mettre en œuvre un système de sauvegarde et tester 
régulièrement la restauration de données 



La protection du système d’information

La Sécurité des informations, comment s’y prendre ?  

Sécuriser l’accès aux données : 
- Structurer le stockage des données. 

Serveur de 
données

Finances

Budgets

Fournisseurs

RH

Dossiers du 
personnel

M A

M B

…

Accords 
entreprises

Pole Travail 
Protégé

Dossiers 
Usagers

M A

M B

Pole 
Hébergement

Dossiers 
Usagers

M A

M B

Profils itinérants

Bureau



La protection du système d’information

La Sécurité des informations, comment s’y prendre ? 
Sécuriser l’accès à l’information. 
  Utilisateurs Finances Finances/

Budgets
RH RH/

Dossier du 
personnel

Pole 
Travail 

Protégé

Profils Profil
M X

Profil
M Y

DIRECTION Lire, Ecrire, 
Modifier, 

Supprimer

Lire, Ecrire, 
Modifier, 

Supprimer

Lire, Ecrire, 
Modifier, 

Supprimer

Lire, Ecrire, 
Modifier, 

Supprimer

Lire Lire Néant Néant

Educateurs Néant Néant Néant Néant Lire, 
Ecrire, 

Modifier

Lire Néant Néant

Stagiaires Néant Néant Néant Néant Lire, 
Ecrire

Lire Néant Néant

M X Héritage Héritage Héritage Héritage Héritage Lire Total Néant

M Y Héritage Héritage Héritage Héritage Héritage Lire Néant Total



La protection du système d’information

La Sécurité comment ? Sécuriser tous les maillons 
intervenant dans le traitement de l’information  

Les périphériques, une porte d’entrée 
Sécuriser les connexions USB pour minimiser les risques: 
- Vol d’informations 
- Exécution automatique d’applications ou de codes malicieux contenus dans 

le périphérique.



La protection du système d’information

La Sécurité comment ? Sécuriser tous les maillons 
intervenant dans le traitement de l’information 

L’utilisateur, un maillon faible : Sécuriser les mots 
de passe 
- Faire disparaitre les post 'It, mémo… 
- Utiliser des mots de passe complexe (Ex : 8 car+Min+Maj+carac spéciaux) 
- Contraindre au renouvellement des mots de passe régulièrement 
- Un mot de passe ne se communique jamais 



La protection du système d’information

La Sécurité comment ? Sécuriser tous les maillons 
intervenant dans le traitement de l’information 

Les comptes utilisateurs, une priorité. 
L’accès aux postes de travail et aux applications s’effectue à l’aide de comptes 
utilisateurs nominatifs pour la traçabilité. 
- Créer une procédure de gestion des comptes internes et externes 
- Désactiver ou supprimer les comptes locaux et/ou distants inutilisés 

(absences, départ...)



La protection du système d’information

La Sécurité comment ? Sécuriser tous les maillons 
intervenant dans le traitement de l’information 
La messagerie, les sites Internet et les 

périphériques, une porte d’entrée à vos 
informations. 
La messagerie : les pièces jointes de vos courriels peuvent contenir des 

logiciels malveillants. Selon Symantec, il y a trois millions de nouveaux 
malwares (programmes informatiques malveillants) qui apparaissent 
chaque jour. 
Les sites Internet et le téléchargement volontaire ou involontaire une 

source de danger importante.



La protection du système d’information

La Sécurité comment ? Sécuriser tous les maillons 
intervenant dans le traitement des données  

Le poste de travail, un libre accès aux données 
- Lorsque l’utilisateur est identifié, une session de travail est ouverte pour 

permettre l’accès aux logiciels, données… 
- En cas d’absence, il est rare que l’utilisateur referme sa session de travail 

laissant ainsi un accès libre aux données. 
Les postes doivent être paramétrés afin qu’ils se verrouillent 

automatiquement au-delà d’une période d’inactivité. 



La protection du système d’information

La Sécurité comment ? Sécuriser tous les maillons 
intervenant dans le traitement des données  

Le réseau local, un périmètre à protéger 
- Un système d’information doit être sécurisé vis-à-vis des attaques 

extérieures 

Les frontières entre le réseau local et Internet doivent être sécurisées.



La protection du système d’information

La Sécurité comment ? Sécuriser tous les maillons 
intervenant dans le traitement des données  

Le réseau local, un périmètre à protéger 
- Un système d’information doté d’utilisateurs « nomades » doit bénéficier de 

liaisons privées : VPN 
- Un système d’information doit être sécurisé vis-à-vis des attaques 

extérieures Firewall, IDS…



La protection du système d’information

La Sécurité comment ? Sécuriser tous les maillons 
intervenant dans le traitement des données  

Les sites internet, un périmètre à protéger 
Les frontières entre le réseau local et Internet doivent être sécurisées. 

- La DMZ une zone sacrifiée 
- Des techniques de développement à maitriser : Crypter config.inc.php, 

Sécuriser les scripts PHP, Pearl, Crypter l’adresse mail, Protéger vos fichiers 
STYLE.CSS ET INDEX.PH, Contrer l'injection SQL, certificats SSL, DDoS… 

- L’externalisation de l’hébergement, une solution à étudier mais à évaluer

https://legissa.ovh/internet-se-proteger-des-pirates-et-hackers.html#cryptconfig
https://legissa.ovh/internet-se-proteger-des-pirates-et-hackers.html#cryptconfig
https://legissa.ovh/internet-se-proteger-des-pirates-et-hackers.html#filtrephp
https://legissa.ovh/internet-se-proteger-des-pirates-et-hackers.html#filtrephp
https://legissa.ovh/internet-se-proteger-des-pirates-et-hackers.html#injectsql
https://legissa.ovh/internet-se-proteger-des-pirates-et-hackers.html#injectsql


La protection du système d’information

En conclusion 

1. Adopter une politique de mot de passe rigoureuse 
2. Concevoir une procédure de gestion des comptes utilisateurs 
3. Sécuriser les postes de travail 
4. Sécuriser les accès aux fichiers 
5. Veiller à la confidentialité des données 
6. Sécuriser le réseau local 
7. Sécuriser l’accès physique aux locaux, éléments réseaux… 
8. Anticiper le risque de perte ou de divulgation des données 
9. Anticiper et formaliser une politique de sécurité du système 

d’information 
10. Sensibiliser les utilisateurs aux « risques informatiques »


